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1. 영상 위변조 탐지란 ?

 인공지능 기술을 이용하여 비디오내 등장하는 인물의 얼굴
교체, 얼굴 재현 및 속성 변환 등을 한 딥페이크 탐지와 디지
털 사진에서 부분 및 전체 삭제, 절삭, 잘라 붙이기, 복사 붙
이기, 객체 이동, 색조 변화, 구도 변화 등 이미지내 발생한
각종 변형을 탐지하는 기술을 통틀어 영상 위변조 탐지 기술
이라 한다.

 인공지능과 각종 딥페이크 생성 공개 소프트웨어, 그리고 포
토샵 등 각종 영상 편집 도구들의 발달에 의해 누구나 편리하
게 비디오나 사진을 편집할 수 있음으로 해서, 단순한 흥미
위주의 변형을 넘어 악의적인 변형 및 유통에 의해 사회적, 
법적으로 큰 문제들을 야기시키고 개인의 행복권을 침해하는
사례들이 빈번하게 발생함에 따라 이러한 영상 위변조 탐지
기술의 필요성이 크게 증대하고 있다.

영상 위변조 탐지 소프트웨어 : 카이캐치 2.1

Noise blurring
recompr
essionresampling splicing

영상 변형 탐지
및 유형 판정

KAICATCH  2.1

영상 위변조

탐지 결과

• • •

• • •
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 영상 위변조 탐지 기술이 필요한 기관, 단체 및 개인

 영상을 법 집행시 이용하는 공공기관

 각종 영상을 수집하고 활용하는 언론기관

 개인 및 기관간 분쟁을 다루는 법률회사

 영상을 서비스하는 콘텐츠 서비스 분야

 콘텐츠 솔루션 산업계

 각종 분쟁 해결을 위한 개인, 단체 및 기관들

2. 영상 위변조 탐지 기술 응용 분야

무결성 검증

변형 여부 판정

KAICATCH 
2.0

사용자

개인 및 단체

인터넷

소셜 네트워크

무결성
확인 영상
사용/
분쟁 해결

영상 분석 단계 영상 유통 및 활용 단계

카이캐치 2.1 
소프트웨어 활용 예
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3. 영상 위변조 탐지 기술 현황

 영상 위변조 탐지 자체는 오랜 역사를 지니고 있다. 60~70 년 이전부터

사진을 여러 형태로 변조, 변형하여 왔고, 전문가들은 사진내의 색감

차이, 배경 정보, 등장 인물들의 적합성 등을 활용하여 위변조 여부를

판정하여 왔다. 디지털카메라의 등장과 함께 영상들이 디지털 형태로

촬영, 저장됨에 따라 2000년 초부터는 본격적인 영상 포렌식 기술에

대한 연구를 수행하기 시작하여, 현재까지 수많은 영상 포렌식 관련

연구 논문들이 발표되었다.

 포토샵 등 영상 편집도구들의 성능이 나날이 발전하여 최근에는 누구나

손쉽고, 간편하게 영상들을 편집, 수정할 수 있는 단계에 이르고 있다.
더욱이 뉴럴 네트워크에 기반한 인공지능의 등장으로 영상 변형의

수단이 고도화하여 감에 따라 딥페이크가 등장하는 등 급속하게

발전하는 IT 기술의 부작용 역시 점차 커지고 있다.

 영상 포렌식은 요소 기술로 크게 분류 할 때는, 픽셀, 포맷, 광학 및

기하학 방식으로 나눌 수 있다. 픽셀 기반 기술로는 엣지, 텍스쳐, 색감

분석 등이 가능하고, 광학 기반 기술로는 명암, 그림자, 조명 분석 등이

가능하다. 기하학 기반 기술로는 형태, 크기, 위치 분석이 가능하며,
포맷 기반 기술로는 압축 횟수 등의 조사가 가능하다.

 그러나 변형의 유형 분류가 무한할 정도로 많은데다가 인공지능에

의해 이를 모두 학습한다는 것 자체도 어렵고, 또한 인공지능에 의해

이를 회피하는 학습도 하므로 100% 확답을 줄 수 있는 포렌식 기술

확보를 위해서는 많은 연구가 필요하다. 영상 포렌식 기술의 현

상태는 다음과 같다:

이론적으로 완벽한 기술은 아직 등장하지 않고 있다.

인공지능과 신호처리 기술을 사용하여 일정 수준의 확률적인 성능을

지닌 포렌식 도구에 의한 위변조 판정 결과 제시는 비전문가들도 일정

수준 이상의 신뢰도를 갖는 분석 결과를 일차적으로 손쉽게 확보 할

수 있다는 점에서 분쟁 사전 예방이나 해결시 큰 도움을 준다.
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4. KAICATCH 2.1 솔루션의 특징

 일반을 상대로 하는 앱 기반의 딥페이크 탐지 및 사진 위변조 탐지

서비스는 국내 최초로 시도하는 서비스 기술

 2015년에 시작한 영상 조작 탐지 웹서비스를 통해 약 30 여 만장의

실 환경 사진들을 보유하고 있으며 이를 기반으로 1,000 개가 넘는

비표준화된 양자테이블에 의한 압축 이미지들을 포함한 각종 유형의

디지털 사진 분석이 가능한 인공지능 기반 사진 위변조 탐지 실용

소프트웨어를 국내 최초 출시

 국내 : 체계적인 영상 위변조 탐지 기술 솔루션 출시는 이루어지지

못하고 있다.

 국외 : 미국의 Amped software, Fourandix, Hacker factor 등이나

영국의 Forensic pathway 등이 있다 . 해당 기술들은 영상의

메타데이터와 JPEG 정보를 이용하여 단순한 조작 가능성을

제시하거나, 제한된 환경에서만 조작을 탐지하는 기술들이 주류를

이루고 있다.

 본 영상 위변조 탐지 S/W 카이캐치 2.0 의 특징은 다음과 같다 :

 미세 변형 신호 흔적과 미세 이상 신호 흔적 탐지 기술을 적용한

신호처리 및 인공지능 기술을 이용한 딥페이크 탐지 기능

 특정 딥페이크 기법에 특화된 기술이 아니라 딥페이크 영상 특성

탐지를 통해 딥페이크 탐지 정확도를 크게 높임

 실환경에서 유통되는 다양한 유형의 사진 이미지 분석 기능

 무압축, 비손실 압축, JPEG 압축 사진 이미지 분석 가능

 표준 및 비표준 JPEG 압축 방식의 이미지 분석 가능

 다양한 변형에 개개 대응하는 기술이 아니라 일반 변형시

발생하는 필수 변이 탐지를 통한 변형 탐지 기능

 영상 편집 영역 추정 기능

 신호처리 변형 유형 추정 기능

 영역, 유무 판정이 매우 용이
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5. KAICATCH  2.1 세부 기술

 핵심 기술

 Avi나 MP4 포맷 비디오내 얼굴 딥페이크 여부 판별 가능

딥페이크 탐지율 95% 내외

 30 여 만장의 보유 실환경 영상을 활용한 기술 (세계 최초)

- 일반 인터넷에서 유통되는 임의의 디지털 사진 처리 가능

실환경 고신뢰 사진 위변조 탐지/무결성 검증 기능 (세계 최초)

- 90 ~ 98% 내외의 높은 정확도

비디오 편집 변형 탐지 기능

 학습 이미지 DB

딥페이크 : DFDC, MegaFace, CelebA-HQ 등

사진 이미지 : 실유통 이미지 DB, 스풀라이싱 이미지 DB 7종,

ALASKA 스테그 챌린지 DB, 20개 이상의 필수변이 유형들에 의해

생성된 이미지 DB 등

변형 유형에 따라 QF50-100 또는 QF75-95 사이의 이미지 분석

 분석 가능 영상 포맷

무압축(BMP 등), 무손실 압축(TIF, PNG 등), JPEG 압축 이미지

 50 여개의 표준 양자테이블 이외 천 여개의 비표준

양자테이블에 의한 JPEG 압축 이미지

변형 유형에 따라 QF50-100 또는 QF75-95 이미지

 Full HD (1920×1080) 기준

 주요 탐지 기능

다종 신호처리 변형(블러링, 노이즈, 리샘플링, 콘트라스트

변화, 모핑 등 변형에 수반되는 필수 변이 유형 20종)의 유형

추정
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5. KAICATCH  2.1 세부 기술

 주요 탐지 기능

다종 신호처리 변형(블러링, 노이즈, 리샘플링, 콘트라스트

변화, 모핑 등 변형에 수반되는 필수 변이 유형 20종)의 유형

추정

정상 및 변형 여부 판별 기능

잘라 붙이기(스풀라이싱), 복사 붙이기, 물체 이동 등 특정

영역에 가해진 영상 편집 영역 추정

 주요 탐지 성능

신호처리 변형 유형 추정

- 평가지표 : 정확도

- 평가방법 : ALASK dataset으로 생성한 800,000개의

정상/변형 이미지로 측정

- 정상 및 변형 탐지 정확도 : 90% 내외

- 공격 유형 분류 정확도 : 94 내외

영상 편집 영역 추정

- 평가지표 : mIoU (mean intersection of union)

- 평가방법 : 공개 데이터셋에 따른 측정

1) NIST16(미국 국립표준기술연구소) Dataset: 67.18

2) Columbia(Columbia University) Dataset: 83.05

3) Carvalho Dataset: 67.18

4) CASIAv2(중국과학원) Dataset: 87.63



㈜디지탈이노텍 8

 보유중인 영상 변형 탐지 인공지능 엔진

– 딥페이크 이미지 및 사진 위변조 탐지 기본 엔진, 

KAICATCH 2.1

– 사진 전체영역 및 부분영역 변형 심층 분석 엔진 (별도 엔진)

– 스테고 미세 신호 변이 탐지 엔진 (별도 엔진)

– 딥페이크 비디오 탐지 엔진 (별도 엔진)

– 비디오 편집 변형 탐지 엔진 (별도 엔진) 등

 위변조 변형 여부 (추가) 분석 의뢰 절차

– 디지털 이미지, 사진 및 비디오 등의 (추가) 분석을 통한 변형
여부 판정이 필요한 경우,

– 이메일, 우편 등으로 분석이 필요한 디지털 형태의 영상전달
및 분석 요청

대표 이메일 : kaicatch@naver.com  heunglee@kaist.ac.kr

대표주소 : 대전광역시 유성구 대학로 291  한국과학기술원

전산학부 E3-1동, 1428호실, 34141 이흥규 교수

(보내실때 디지털 영상 이외, 고객님의 이메일,

휴대폰 등 연락처 기재 요망합니다)

– 보내주신 영상물 (추가) 분석 타당성 검토를 위한 검토후,

– 고객님에게 분석 가능/불가능 여부와 비용을 알려 드립니다.

– 분석 가능일 경우, 비용 선지급후 분석 결과 이메일, 카톡 등
으로 전달

– 분석 결과 및 그 사용과 책임은 ㈜디지탈이노텍 홈페이지에
있는 사용약관을 따르는 것으로 합니다.

6. 보유 기술 및 분석 의뢰 절차
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